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  Introductionمة . المقد1

فمةلا"  عذة ني غر ةخ ظن ةي  ك  غبةو  عيذ مةي        زنة  عيية   الوثوقية  نذة     عرفت
رشول لذقة  اعيوونةيأ كا اعةواأ فما مةي غقونةي  ع قصةي  عموة  اق غة  كل قصةم   ة            
نذ مي يح فظ عقص  اغ فقي  كذا جرى كرشيل ظنص يحمة  ا ةا اليموة  الذق غة  كل     

لذ ا الآخةر لويمو  الذق غ  فإذا تطيعقةت فةإ  العةنص    كح همي غقوم بمطيعق  ي نع ا
اعرش  هو ظنص نوثوق عه. ه ا ان  الطرائق الب ائي  لووثوقي  هي اتفيق ظن   
عوةةك  ومةة  شةةرغ  عيةةذ  , اهةةي تيةة  اشةةيو  لو م ةة  نةة  اثوقيةة  العةةنص ا ينةة           
لوميوونةةيأ. كنةةي ت الات ةةيلاأ كةةم  ظةةبب  ا يشةةبيأ فينمةةخ ك  ايةةر  ا وةة        

افةر    ائق التي ن  خ"لهي ا م   ن  نيرفة  هوغة  العةنص الة ع ا يينة  نيةه.      الطر
 Transmissionك  اعرش  غقوم عإرشيل نيوونيأ كل اعص و  ن  خ"ل قذية الذق    

Channel (  1االواقي  تحت شيطرة الخ    مي ت العب:) 

 
 

 
 

 

 

 شيطرة الخصه على قياة اليقل (:1) الشكل
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 ثوقي  نييلج  ا يلاأ الآتي :فيبو  اله   ن  الو

 رشيل  ليوهمذي عما ي جيءأ ن  ظنص مخول. إرشيلقييم الخ   ع -1

 تغيير مح وى الرشيل . -2

 .   Source Repudiationاعرش  عإرشيله الرشيل   كابير -3

 .Destination Repudiationالرشيل    عيش "نهاعص و   كابير -4

 ي الأشووب الة ع غصة ن م لو م ة  نة  هوغة  اعرشة        الوثوقي  كا يمب  تيرغا ن  هذيا
لوجةوب تةوفير اشةيو  لي م ة       عيلإكيف  الإرشيلن  ع م تغير الرشيل  كثذيء  ل ل لورشيل  ا

اال ع يمب  تحقيقه نة  خة"ل قيةيم     كل اعص و  اعيني ن  خ"لهي اعرش  ن  اصول رشيل ه
 .[1] [4] [3] [2] نه الرشيل اعص و  عإرشيل اظيرة ال اعرش  غيومه ع ي عيش "

نع اا عير ظببيأ ا يشبيأ ععةب   ةبير ت اليةيخ, خيصة  اك  هة ب العةببيأ       
ن  و  نع آلا  ن  المحطيأ الطرفي  اعن وف , ل ا فق  كصةبتت نصةمل  تةوفير ا ميغة      

وهرغةة  ت هةة ب العةةببيأ. ك  عمويةة  تحقيةةق  االج نةة  اعصةةيئ  اليةةرارغ  لوميوونةةيأ 
 لوبييايأ. اتقص  الوثوقي  كل جسئ  همي: الوثوقي ا  تحقيق الصرغ  ا ميغ  ت يم

 .User Authentication اثوقي  اعص ن م -1

 .Message Authenticationاثوقي  الرشيل   -2

ك  تطبق كني ع ورة نبيظةرة عيلاشة فيأة نة  خ ةيئص      يمب اعص ن م    اثوقي ك
تةةرأأ الأنةةواص ال ةةوتي , اكظةةبيل  نييذةة  نوجةةوأة ت اعصةة ن م  ب ةةم  الإصةةبع, ا 

ظةةببي  اليةة , اراحةة  اليةة , اتوقيةةع اعصةة ن م, ا ةةا الب يعةة  لةة ى اعصةة ن م. كا      
كنةي اثوقية    . خيصة  عةه   ع ورة  ير نبيظةرة عذة ني غبةو  لة ى اعصة ن م  ومة  شةرغ        

ك   ةو    حية   الرشيل  ف ي نعيع   لوثوقي  اعص ن م )اعطبقة  ع ةورة  ةير اعبيظةرة(    
غقةة  تفةةر  هيبوةة  لورشةةيل  نيةة ة نصةةبقي . اهذةةيس عةة ة كاةةوا  انصةة وغيأ    هةة ب الطر

لووثوقي  عية  نة  هة ب الأاةوا  غةوفر الوثوقية  لورشةيل  أا  ا يجة  ل ةوفير الصةرغ ,           
  .االبي  الآخر غوفر الوثوقي  االصرغ  نيي
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عية  ه ةةور الات ةةيلاأ الإلب اايةة  ت اليقةوأ الأخةةيرة اال طةةور الواشةةع ت هةة ا   
فقة  تغةيرأ الرشةيئ  الورقية  الةتي  ياةت ت بةع ت الات ةيلاأ اعة ة  وغوة  كل           المجيل 

رشيئ  كلب ااي , فمصبح نة  اليةرارع كدةيأ تقذية  تةوفر اتيةم  الصةرغ  لورشةيئ          
الإلب ااي  عي  ك   ي  ال وقيع الخطي غوفر ه ا الجياةخ. ك  تساغة  ال طةور ت نييلجة      

 .كه ةر الي غة  نة  الاح ييجةيأ     ا واشةيخ  اعيوونيأ اتراشةو ي ت كاممة  اظةببيأ   
ابمي ك  ا يشبيأ ت يين  نةع اعيوونةيأ ععةب  رقمةي, لة ل  دةخ تحوغة  ال واقيةع         
الخطية  كل كرقةيم. انةة  هذةي عةرزأ ا يجةة  كل ه ةور ال واقيةع الرقميةة   صةبي  كنلاةة         

 .[5] [6]ل تقيق ه ب الغيغ  

ق  ني ل     كةيا الصةرغ     رغ [7]اآخرا      Li Xiao-feiق م, 2010ت عيم 
اع ول ة عطرغق  الجميل لو وقيع الرقمي. غة   ذلة  ال ية غ  عإكةيف  رقة  ععةوائي كل       

, قةة م 2013ت عةةيم  .الطرغقةة  ليسغةة  نةة  صةةيوع  نف ةةية فةة  العةةفرة اتحصةة  الصةةرغ  
ال عةفير    خوارزنية   غة   اشة ن ام   نوةا ا ةي.   ل وقيةع  خوارزني  [8]حمي  اآخرا  

RSA اأ اعف ةةية اليةةيم  اخوارزنيةةيأ ذ العةة يرة (SHA-1 ا MD5 لإاعةةيء ) توقيةةع
 نوا ا ي. ن  رقمي

قيةةق الوثوقيةة  عيشةة ن ام آليةة  ال وقيةةع  رغقةة  ل ت اقةة اةالبتةة  كل هةة ا غ ةة   
 كجةةراءعيةة   MD5اعيلاع مةةيأ عوةةك خوارزنيةة  الاخ ةةسال  لوموفةةيأ الذ ةةي   الرقمةةي

عوك خوارزنية  ال عةفير العة يرة     الاع ميأعيلإكيف  ال تطوغر عوي ي لجيو ي ك لار كنياي 
RSA رقمةي  توقيةع  البتة  شة ول  تولية     هة ا  انة  كهة  زيةساأ     .ذاأ اعف ية الييم

بصر ال وقيع زي غيطي قوة كنذي  نييعف  اع رج  تيقي  كق  ال صيخلوموفيأ الذ ي  
اأا  ن  الخوارزنييأ اعص ن ن  شيعقي نةع المحيفمة  عوةك زنة  ال ذفية  افصةه تقرغبةي        

عوةةك  اشةة ن امزةةي غيطةةي قةةوة اعصةةي   اكفيةةوي     ككةةيفي كج ةةسب نيأغةة    كلا يجةة  
 الخوارزنييأ الصيعق .

  Basic Principles. نبيأئ كشيشي  2

  Digital Signaturesال واقيع الرقمي   1.2



 ملفات الهصيّة( في التوقيع الرقمي للMD5مطورة لاستخدام خوارزمية ) .. معمارية..........(........63)

غيةة  ال وقيةةع الرقمةةي كحةة  ال طبيقةةيأ اع مةة  لأاممةة  ال عةةفير ال"ن ميثةة  )كاممةة   
ة اليةيم(. اال وقيةع الرقمةي لوثيقة  نةي هةو عبةيرة عة  نقطةع نة  البيياةيأ            تعفير اعف ي

لوموقع )اعرشة  لووثيقة (,    Private Keyغي م  عوك    ن  الوثيق  ااعف ية الخيص 
ه ا اعقطع ن  البييايأ درع ككةيف ه كل  الرشةيل  الإلب ااية  لإثبةيأ هوغة  نرشةو ي       

 Transmission Channelعة  قذةية الذقة     اشة"ن  مح وغيت ةي خة"ل عموية  كرشةةيلهي     
 .[1] [6] ا واشيخكم  ظبب  

 Characteristics of Digital Signatureصفيأ ال وقيع الرقمي 1.1.2 

ال وقيع الرقمةي هةي كاةه يملاة  الطرغقة  الرغيكةي   ة          لاش يميلالذقط  الأشيشي  
 نعبو   كشيشي   همي:  

تحةة  نعةةبو  تح غةة  هوغةة  اعرشةة           تيرغةةا العةةنص اعرشةة  لورشةةيل  )اهةة ب  -
(IDENTITY PROBLEM.)) 

تحةة أ عصةة ول  فيمةةي كذا  ياةةت الرشةةيل  قةة  تيركةةت كل تغةةيير كثذةةيء الإرشةةيل      -
 THE MESSAGEتحة  نعةبو  شة"ن  الرشةيل  ا ميلهةي )     ال ةف   )اهة ب  

INTEGRITY PROBLEM.)) 

بةير لأ  الرشةيل  كذا   ا  ل  عيلإنبي  اشة يميل ال وقيةع الرقمةي  ة  نعةبو  الإا     
.  ادةخ  [10]ارشةيل الرشةيل    جيءأ ن  اعرش  نع توقييه الرقمي فماه لا يمبذةه كابةير   

 : [9] [11]ك  تحم  ال واقيع الرقمي  عي  اعواصفيأ  مي تحمو ي ال واقيع الي اغ  اهي

(: ال وقيع الرقمةي يمبة  ك  غولة  عة   رغةق اعصة ن م       UNIQUE. الأحيأغ  )1
 قا.)اعرش ( ف

(: ك  عموي  تولي  توقيع نوثوق عه نة   UNFORGEABLE. صيوع  ال ساغر )2
قب  الأظنيص الآخرغ  ال غ  يحيالو  تساغر ال وقيةع الأصةوي صةيب  جة ا ,     
اه ا ايتج نة  ك  العةنص اع طفة  شةيواجه نعةبو  رغيكةي  صةيب  فيمةي لةو          

 حيال تساغر ال وقيع.
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: دخ ك  يح أ اعص و  )اعصة قب (  Easy-To Authenticate. ش ول  اعوثوقي  3
 عيئ غ  ال وقيع )كص   يتخ ال وقيع( ح ك الو  ي  عي  اقت  وغ .

: كع ك  العنص اعوقع لا يمبذه رفة   Impossible-To Deny. ع م الذبرا  4
 كا كابير توقييه ال تيح كا ع ب نسارا .

في"  ع  كا ةي   . ش ول  ارخص  وف  ال ولي : تي   رغق  تولي  ال وقيع رخي  5
 اعص و .اش و  ال طبيق لومرش  

دخ ك  ا"حظ الفرق ع  ال واقيع الي اغ  ا ال واقيةع الرقمية  كذ ك  ال واقيةع     
الي اغ  لا ت غير ن مي تغيرأ الورق  كا الوثيق  اعةراأ توقيي ةي, البة  ال واقيةع الرقمية       

وك مح وى الورقة  كا الوثيقة    ظب  ال وقيع الرقمي غي م  ع  ات غير لأتبو   ير ثيع   
 .[12] [2]اعراأ توقيي ي ا مي غي م  عوك اعف ية الخيص لوعنص اعوقع 

  RSA Signature Scheme (RSA)زيساأ  رغق  ال واقيع الرقمي   2.2

تي م  ه ب الطرغق  ت قوت ي عوك صيوع  تحوي  الأع اأ الببيرة ج ا  كل عوانوة ي  
ا    S. Shamirا  R. Rivestش  تبيةي  لأاةيء نطورغ ةي اهة      الأالي  اشُميت ع  ا الا

A. Adleman    (  اصةفي  2اهي كال خوارزني  نف ية عيم تين  الذيةج. غةب  العةب )
 .  [13] له ب الطرغق 

 

 

 

 

 

 

 

 

 RSAطريقة التوقيع  :(2) الشكل

 طرغقة  لو وقيةع الرقمةي فية"  عة   وا ةي امةيم تعةفير عيعف ةية           RSA تُصة ن م  
 .  الييم
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لفة     RSAعيشة ن ام قيعة ة    Signerغقوم اعوقِّةع   xن  كج  توقيع رشيل  ني  
اهةةةو العةةةنص الوحيةةة  الةةة ع غصةةة طيع ك  غُتةةة   ال وقيةةةع نةةةي أام         kdال عةةةفير

kk sigd      هو شرغي  اتص ن م خوارزني  ال تقُّق نة  ال وقيةع قيعة ةRSA   فير لو عة

ke كذ غص طيع كع ظنص ك  غ تقق ن  ال وقيع نيأانت ,ke    عوذي  ان  هذةي فةإ  كع
اذلة  سصةيب:       xعوك الرشةيل    yظنص غص طيع تساغر ال وقيع  yex k     ثة

حصيب:   xsigy k . 

 One-way Hash Functions الاتجةيب الوحية ة   الاخ سالأاال  اش ن ام ير ك  
 RSAنع ه ب الطرغق  غُبية  هة ا الذةو  نة  ال ساغةر. لةر عموية  ال وقيةع افقةي لطرغقة            

 عيلخطواأ الآتي :  

 لإاعةيء نصة نوص الرشةيل           Hashing الاخ ةسال غص ن م اعرشة  خوارزنية     -1 
Message Digest ( كا ني غصمك ع م  كصبعFingerprint). 

يحةة   عيةة  ذلةة  تعةةفير نصةة نوص الرشةةيل  ااعيوونةةيأ العن ةةي  اع يوقةة     -2
اعف ةةية الخةةيص   عيشةة ن ام Time stampعيعرشةة  االطةةيعع الةةسنني كحيياةةي   

 .  DSلومرش  لينمرع كاعيء ال وقيع 

عيلرشيل  ثة  غعةف ر    (DSتُوتق الصوصو  المحرفي  اعُعفرة ا يي )ال وقيع الرقمي  -3
 اعف ية الييم لومص و .   عيش ن ام   ظيء 

 اع ل  غبو  ق  ح   ال وقيع عوك الرشيل  اتعفيرهي اكرشيلهي كل اله   )اعص و (. 

عذ  اش أاأ الرشيل  تقوم عرمجية  ال عةفير لة ى اعصة و  عفة  تعةفير الرشةيل          -4
الة ع غةيأع كل عةر      اعف ية الخةيص ع ة ا اعصة و  الأنةر     عيش ن اماذل  

DS   . االرشيل  الذ ي  ال ريح  الأصوي 

اعف ةةية اليةةيم   عيشةة ن اماعصةة نوص نةة  الرشةةيل     DSيحةة   فةة  تعةةفير    -5
 لومرش  زي غبعا ع  نص نوص الرشيل  الأصوي .  
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الخوارزنيةةة  افصةةة ي الةةةتي يموب ةةةي اعرشةةة  تقةةةوم عرمجيةةة  اعصةةة و    عيشةةة ن ام -6
عص وم  ث  غقير  ه ا اعصة نوص الذةيتج نةع    نص نوص الرشيل  ا عيش ن"ص

نصةةةةة نوص الرشةةةةةيل  الأصةةةةةوي , كذ غي ةةةةة  تطيعق مةةةةةي هوغةةةةة  العةةةةةنص    
اعرش )الوثوقي ( اش"ن  مح وغيأ الرشيل ,  مي اتوفر اليموية  نقيةيط كنةي     

 بميسة ع م ال ذ   ال ع ن  ظماه ك  يمذع كابير الاظ اس ت نيينو  رقمي .

 Message Digest Algorithm (MD5) يل خوارزنية  نصة نوص الرشة    3.2
 .اعطورة

ع ةم  ثيع ة  ذاأ    كلالخوارزنية  ع توغة  الرشةيل  اع خوة  عةمع  ةول        به ت ميس 
 ب الخوارزني  ل يطيذي ع ةم  ثيع ة    لهتطوغر ق  اق حذي ت ه ا البت  عت ا 128 ول 

           .عت افيمي غوي تف ي   لطرغق عم  ه ب الخوارزني  160ذاأ  ول 

غوكح الهيب  الييم  (3), العب  bits 512    عطول  كلتقوم ع قصي  الرشيل  
 :[1] له ب الخوارزني 

   
 
                                           
 
 
 
 
 
 

       

 [512..1]درع ككةيف  عة أ نة  اللاذيئيةيأ عة        :تبميوهثذيئييأ  ككيف : 1الخطوة 
 .512   ةةول الرشةةيل  الذيتجةة  نةة  نيةةيعفيأ اليةة أ      ت ا يغةة  الرشةةيل  سيةة  غبةةو   
 .[…1000]اللاذيئييأ اعييفةةة  له العب  

 MD5زمية الهيكل العاو لخوار: (3الشكل)
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للا   ةول الرشةيل     bit-64 ول الرشيل  الأصوي : درع ككيف   ككيف : 2الخطوة 
 فإاذةي  k-bit ةي   ةول الرشةيل      فةإذا  .1الأصوي  ت ا يغة  اللاذيئيةيأ اعيةيف  ت الخطةوة    

K Mod 2 ايةيا القيمةة   
  L*512 bits. اةيتج الخطةوت  كعة"ب هةو رشةيل  عطةول        64

 .N=L*16 ك سي   M[0..N-1]كع  bit-32اعيلإنبي  عّ هي مجموع   وميأ عطول 

يحةة   ت يئيةة  هةة ب اعصةةنم"أ ذاأ  A, B, C, Dاعصةةنم"أ  ت يئةة : 3 ةالخطةةو
 الآتي  : الاع  ائي عيلقي   bit-32الطول 

A=67452301 

B=efcdab89 

C=98badcfe 

D=10325476 

 . bits = 128-bit-32*4الذ ينم  الذ يئي  لونوارزني  توج  ت ه ب اعصنم"أ 
IV=(ABCD)                                       …(1)      

, هة ب الخطةوة للاة     bit (16-word)-512: نييلجة    ة  الرشةيل  عطةول     4الخطوة 
 (:4)غوكت ي العب   roundsقوخ الخوارزني  ات ملا ن  كرعع أاراأ 

 
 
  
 
 
 
 
 
 
 

 

خطةوة   16,  ة  أارة في ةي    F, G, H, Iن"حم :     أارة لهي أال  خيصة  ع ةي:   
steps. 

 (: معالجة كتل الرشالة4) الشكل
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Round Function g(b,c,d) 

1 F(b,c,d) (b^c) OR (b^d) 

2 G(b,c,d) (b^d)OR (c^d) 

3 H(b,c,d) b XOR c XOR d 

4 I(b,c,d) c XOR (b OR d) 

 

عيل ةةيغ   ABCDخطةةوة عوةةك اعصةةنم"أ    16غةة   كجةةراء   roundت  ةة  أارة 
 الآتي :

b=b+ ((a+g (b, c, d) +X[k] +T [i]) <<<s)                       …(2)  

 ( ال ع غوكح عم  الخطوة الواح ة:5عب  ) مي ت ال
       

 

 

 
 
 
 
 
 
 

 
 
 

 (: الدورة الواحدة لكل دالة5الشكل)

  مي ت الج ال الآتي : F, G, H, Iال اال ال يلي   كح ىهي  g ك حي  
 الدوال المصتخدمة في الخوارزمية: (1الجدول )

 
 
 
 

 
 
 
 



 ملفات الهصيّة( في التوقيع الرقمي للMD5مطورة لاستخدام خوارزمية ) .. معمارية..........(........00)

 االتي تحصخ  مي غوي: T( غوكح قي  2الج ال )

                                              …(3)  T(i)=floor( 2
32

*abs(sin(i))). 
 

 T المتغير قيه: (2) لجدولا

 
 
 
 
 
 
 
 
 
 
 

 

 :الآتي  عيلبيلارة ت خ  :X[1..16] البوميأ
 

 بعثرة الكلنات في كل دورة: (3) الجدول

 الدورة بعثرة الكلمات

 Round 1 بدون بعثرة

P2(i) = (5i - 4) mod 16 Round 2 

P3(i) = (3i + 2) mod 16 Round 3 

P4(i) = (7i - 7) mod 16 Round 4 

 حي  ك :

<<<s: بمق ار اليصير نحو ت اغر s. 

X[k] :32 عطول البوميأ كح ى هي-bit  اع خو  الب و  ن. 

T[i] : رق  البوم i  اع نمه ن T. 

mod 2 جمع عموي  تيني+ : 
32. 



 (04........)ملفات الهصيّة ...........( في التوقيع الرقمي للMD5معمارية مطورة لاستخدام خوارزمية )

A = (A + AA) mod 2
32

                                              …(4), 

B = (B + BB) mod 2
32

                                               …(5), 

C = (C + CC) mod 2
32

                                               …(6),                                                                                       

D = (D + DD) mod 2
32

                                              …(7).                                                                                                        
 

 bit-128هةةو  الإخةةراصفةةي   L: عيةة  نييلجةة  جميةةع الب ةة   الإخةةراص: 5الخطةةوة 
 .الأخيرةلوب و  

                                                                  …(8)         MD= CVL-1  

 الةتي  خوارزني ذةي  تب ك هذي ان  اا  ت ق  اعيراف  MD5 خوارزني  تبو  هذي كل
 .Advanced MD5 (AMD5)يعوي  ك وقذي

سية    اعيرافة    MD5يملاة  كخةراص خوارزنية      5: الإخراص ت الخطةوة  6الخطوة 
كأخةيلا    5عت, ات ه ب الخطوة غبو  الإخراص ت الخطةوة   128بو   ول الب م  يش

 له ب الخطوة, اغ   ت يئ  خمص  شنم"أ  يلآتي:
A=67452301 

B= efcdab89 

C=98badcfe   

D=10325476 

E= c3d2elf0 

خطوة( عوك   و  البييايأ الذيتجة  نة     16: غ   تطبيق أارة ج غ ة )كع 7الخطوة 
 نع الصنم"أ الج غ ة: 6الخطوة 

 b=b+ ((a+e+g (b, c, d) +X[k] +T [i]) <<<s)              ...(9)                                                 
 

 يغ  الآتي :االتي لهي ال  Kعيش ن ام ال ال  
K (A, B, C) = (a^b) OR (a^c) OR (b^c)                   …(10)  

عةةت  160ت الصةةنم"أ عطةةول  الإخةةراصعيةة  اعييلجةة  غبةةو   الإخةةراص: 8الخطةوة  
 نوجوأة ت الصنم"أ الخمص .



 ملفات الهصيّة( في التوقيع الرقمي للMD5مطورة لاستخدام خوارزمية ) .. معمارية..........(........03)

H=ABCDE                                            …(11) 
 

شةيبو    ”Message Digest 5“ل  اع خوة   عوةك شةبي  اعلاةيل: لةو  ياةت الرشةي      
  يلآتي: MD5اخراص أال  الاخ سال 

Hex(211B88402AC7072606EC70F190BA5DD0) 

  يلآتي: AMD5أال  الاخ سال الج غ ة  كخراصعيذمي شيبو  

9E7F36B7083195E3B535027917AC7D078D89E06B)Hex) 
 

 Proposed Method of Digital    رغقة  ال وقيةع الرقمةي اعق حة      . 3

Signature   

 Signature Generation تولي  ال وقيع 1.3

نف يحةةه الخةةيص  عيشةة ن امت هةة ب الخوارزنيةة  شةةيقوم اعرشةة  ع وقيةةع رشةةيل ه   
 ان  ث  كرشيل رشيل ه  مي غّ يح عيلخطواأ الآتي :

غةة   هذةةي تح غةة  الرشةةيل  اعةةراأ     :(Message Choosing)الرشةةيل   اخ يةةير -1
 .Text Fileت سلاذي ه ا تبو  الرشيل  عبيرة ع  نوا ا ي توقيي ي, ا

 AMD5هذةةي شذصةة ن م خوارزني ذةةي  : (Hash Function)أالةة  الاخ ةةسال  -2
 عت. 160 صيب قيم  أال  الاخ سال عطول 

اعفةةيتيح  بقةةي لعةةرا   اخ يةةيردةةرع  :(Key Generation)توليةة  اعف ةةية  -3
 ا nاحصةيب قةي     p, qأغ  كالةي   عة   اخ ييراعيراف  نلا   RSAخوارزني  

dاe   حصخ اعييألاأ ت خوارزنيRSA. 

عة     Hashت ه ب الخطوة غ   ت يئ  قيمة    :(Pre-encryption) قب  ال عفير -4
ان  ث   عيغت  20ن   Vec رغق تحوغو ي كل ن نمه ن  البيغ يأ, غ بو  اع نمه

  :اعييأل  الآتي عيش ن امأنج    عيغ   ت عووس ااح  



 (03........)ملفات الهصيّة ...........( في التوقيع الرقمي للMD5معمارية مطورة لاستخدام خوارزمية )

Block= (byte1 *256) +byte2                              ...(12) 

ت هةة ب الخطةةوة غصةة ن م اعف ةةية     :(Sign Computation)حصةةيب ال وقيةةع  
ت اع نمه الذيتج ن  الخطةوة الصةيعق  عيشة ن ام     Mلومرش  ل عفير    رق   dالخيص 

 اعييأل  الآتي :
  C=M

d
 mod n                                                   …(13)  

ععةر االة ع يملاة  ال وقيةع      يالذمةيم الص اشة   كلاعي ب غة   تحوغة  اع نمةه الذةيتج     
 الرقمي لورشيل .

درع هذي ككيف  ال وقيع الة ع ح ةوذي    :(Sign Appending) ككيف  ال وقيع -1
 عويه ت كشف  الرشيل .  

 لرقمي:( خوارزني  تولي  ال وقيع ا6غوكح العب  )ا

 

  
 
 
 
 
 
  
 
 
 

 عنلية التوقيع الرقني لدى المرشل أو الموقع :(6الشكل )

 Signature Verificationال تقق ن   ال وقيع  2.3

غقوم اعص و  عف  ال وقيةع   :(Signature Authentication) اثوقي  ال وقيع -1
 عيشة ن ام ععر كل الذميم اليعرع ان  ث  ف  ال عفير  يع توغوه ن  الذميم الص اش

  اعييأل  الآتي : عيش ن ام eاعف ية الييم 



 ملفات الهصيّة( في التوقيع الرقمي للMD5مطورة لاستخدام خوارزمية ) .. معمارية..........(........03)

M=C
e
 mod n                                        …(14) 

 البيغ يأ ع   رغق اعييأل  ال يلي : كلغذ ج هذي ن نمه رقمي اقوم عإعيأته 
  Byte1= block/256                              … (15),  

                 Byte2= mod (block, 256)                    ...(16) 

 عت. 160الذ يئي  له ب الخطوة للا  ع م  رقمي  ن بوا  ن   الذ ينم 

 Hash Code): حصةةةيب قيمةةة  أالةةة  الاخ ةةةسال لورشةةةيل  اعصةةة وم      -2

Computation)   افةض   عيشة ن ام لورشيل  اعصة وم    الاخ سالغ   حصيب ظفرة أال
عت  160اعص ن ن  ت تولي  ال وقيع اشيبو  الذيتج ع م  عطول  الاخ سالخوارزني  

 اعي هي شذت   عوك الذ يئج الآتي : 1شي   نقيرا  ي نع الب م  الذيتج  ن  الخطوة 

 الرشيل  خ ت غير كثذيء الذق  لأ  الب م   ن طيعق  . -ك

 تم فب ي عيش ن ام اعف ية الييم لومرش . لأاهالرشيل  نوثوق   -ب

 نف ية اعرش  الييم. عيش ن امع م تذ   اعرش  عصبخ تولي  ع م  صتيت   -ص

 غوكح خوارزني  ال تقق ن  ال وقيع الرقمي: (7االعب  )

 

 

 

 

  

 

 

 

 

  

 

 

 

 
 .(:عنلية التحقق مً التوقيع الرقني لدى المصتله7الشكل )



 (03........)ملفات الهصيّة ...........( في التوقيع الرقمي للMD5معمارية مطورة لاستخدام خوارزمية )

  Experimental Results. اليم  ال نمرغبي 4

ق االأشةةيليخ ظةةيئي  الاشةة ن ام ت مجةةيل تحقيةةق   عيةة  الصةةرأ الذمةةرع لوطرائةة     
شةةذذيقغ هذةةي عيةة   , ا واشةةيخالوثوقيةة  اال بينةة  لوبيياةةيأ اعرشةةو  كةةم  ظةةبب    

 .MATLABلغ  ال مج   اعيش ن ام ال نميرب عوك اش ن ام الطرغق  اعق ح ً 

 ال نميرب 1.4 

 Experiment 1 الأالال نمرع  
 

 
 

شةذقوم سصةيب قيمة      , كالا  يع الرقمةي  ةيلآتي.  ت ه ب ال نمرع  شي   تولي  ال وق
االةةتي  اعطةةورةوارزنيةة  الخ عيشةة ن املوةةذص اعةة خ   الاتجةةيباحيةة ة  الاخ ةةسالأالةة  

 عت.    160ذاأ  ول  Hش بو  كخراج ي ع م  

Hex(9E7F36B7083195E3B535027917AC7D078D89E06B)H= 

 .RSAي  عي هي شذص ن م اعيوميأ الآتي  ل ولي  اعف ية لخوارزن
-p=211,q=227,  

-Compute n=p*q=211*227=47897.  
 

-Phi=2110*226=476860.  

-Select the public key e=65537.  
 

- Compute the private key d by using extended Euclid 

algorithm. We obtain d=45953.  
 

Pre-encryption ت خطوة ني قب  ال عفير شذت   عوك اع نمه   Vec الآتي:   

Vec=[14661, 14150, 13110, 16951, 12344, 13105, 14645, 17715, 

16949, 13109, 12338, 14137, 12599, 16707, 14148, 12343, 14404, 

14393, 17712, 13890]. 

 عي هي ات خطوة حصيب ال وقيع نح   عوك ال وقيع الآتي: 

Message Digest 5 



 ملفات الهصيّة( في التوقيع الرقمي للMD5مطورة لاستخدام خوارزمية ) .. معمارية..........(........44)

Sing=(139883B6885A61A0966A01BA0AA46FC299BEB524343

66E354D65E41306ADBA013DBB3D5F44644A5A)Hex 

 اهذي غ   ككيف  ال وقيع الذيتج ت كشف  الرشيل  اعوقي  قب  كرشيلهي كل اله  .

 Experiment 2ال نمرع  اللاياي  

ت ه ب ال نمرع  شةي   ال تقةق نة  اثوقية  الرشةيل  اعوقية  ت ال نمرعة  الأال             
لوةةذص  الاتجةةيباحيةة ة  الاخ ةةسالاذلةة  عةة   رغةةق كالا  شةةذقوم سصةةيب قيمةة  أالةة     

ذاأ  ةول   Hاالةتي شة بو  كخراج ةي ع ةم       AMD5خوارزنية    عيش ن اماعص و  
 عت.    160

Hex(9E7F36B7083195E3B535027917AC7D078D89E06B)H= 

 هي: Vecاش بو  قيم  اع نمه 
Vec=[14661, 14150, 13110, 16951, 12344, 13105, 14645, 17715, 

16949, 13109, 12338, 14137, 12599, 16707, 14148, 12343, 14404, 

14393, 17712, 13890]. 

لومرشةة  لفةة  ظةةفرة ال وقيةةع اعصةة و  نةةع    eعيةة هي شذصةة ن م اعف ةةية اليةةيم      
اةيتج   Hلرشيل  لغر  ال تقق نذه ع   رغق نقيرا  ايتج ف  ظفرة ال وقيع نع قيمة   ا

, اهذي شةيبو  ال وقيةع صةتيح كعّ كّ  الرشةيل  نوثوقة  اخ تة غير       AMD5خوارزني  
 كثذيء الذق  ع  اعرش  ااعص و .

 Experiment 3ال نمرع  اللايللا  

لومرشة  لفة  ظةفرة     eليةيم  ت ه ب ال نمرع  شذص ن م قيم  ج غ ة لومف ية ا     
ال وقيةةع اعصةة و  نةةع الرشةةيل  ت ال نمرعةة  الأال لو تقةةق نةة  صةةت  ال وقيةةع. نةةلا"  لةةو  

  يل يلي: Hال يلي لة Vecف ذي شذت   عوك قيم  اع نمه  e=65536كخ اي 
Vec=[16126, 24247, 15518, 13137, 47218, 40652, 22374, 19570, 

36362, 4352, 43245, 22366, 25339, 2793, 45429, 11440, 8121, 19827, 

43800, 19579]. 



 (44........)ملفات الهصيّة ...........( في التوقيع الرقمي للMD5معمارية مطورة لاستخدام خوارزمية )

اهذي ا"حظ ا  القيمة  الج غة ة مخ وفة  جة ا عة  القيمة  الأصةوي  اهة ا غيةني ك           
 الرشيل  اعص وم   ير نوثوق  اال وقيع  ير صتيح.

 Experiment 4ل نمرع  الراعي  ا

مةي اعولة  لورشةيل  ت    ت ه ب ال نمرع  شي   اخ بير حيل  تغير قيمة  ال وقيةع الرق     
ال نمرع  الأال ان ى قيعوي  الخوارزني  اعق ح  عوك ال م   ن  اثوقي  الرشةيل . نةلا"    

 لو  ي  ال وقيع اعص و  نع الرشيل   يلآتي:
Sing=(139883B6885A61A0966A01BA0AA46FC299BEB524343

66E354D65E41306ADBA013DBB3D5F44644A54)Hex 

ف ذةةي شذت ةة  عوةةك قيمةة   4 كل Aنرتبةة  قةة  تغةةيرأ نةة  االةة ع تبةةو  فيةةه آخةةر 
 الآتي: Vecاع نمه 

Vec=[14661, 14150, 13110, 16951, 12344, 13105, 14645, 17715, 

16949, 13109, 12338, 14137, 12599, 16707, 14148, 12343, 14404, 

14393, 17712, 12462]. 

الذةيتج عة     Vecلهةي ت اع نمةه   االتي تبو  آخر قيمة  مخ وفة  عة  القيمة  اعذةيهرة      
لورشيل  الأصوي  اه ا غيني ك  الرشيل   ير نوثوق  عصبخ ح ا  تغيير في ةي.   Hقيم  

 عموي  تساغر ال وقيع الرقمي لومرش . ا  عي اهذي تب عا قوة الخوارزني  ت 

 Experiment 5ال نمرع  الخينص  

عواشةط   اعطورة  لاخ سالت ه ب ال نمرع  شي   اخ بير ن ى حصيشي  خوارزني  ا   
الذق . عية هي شةذقير  ا ينمة  خوارزنية       كثذيءتغيير عيغت ااح  فقا ن  الرشيل  اعرشو  

 (.dا ر  ال غير  كل Dالاخ سال ت ال نمرع   )هذي  يراي فقا ا ر  الببير 

 

 

  

 :   يلأتيش بو   اعطورة الاخ سالشذ"حظ كّ  قيم  أال  

Message digest 5 



 ملفات الهصيّة( في التوقيع الرقمي للMD5مطورة لاستخدام خوارزمية ) .. معمارية..........(........44)

Hex(65B314AE55625F8AE36F0CC9DEE6C3E454A4030F)H= 

الواكةةح جةة ا  عةة  ا ينمةة  أالةة  الاخ ةةسال ت  ةة  نةة       الاخةة " هذةةي شةةذ"حظ  
 زةةي غيبةةض نةة ى حصيشةةي  خوارزنيةة  الاخ ةةسال   ينصةة ال نمرعةة  الأال اال نمرعةة  الخ

 لأع تغيير ح ك اك   ي  عصيطي .  اعطورة

 Performance Criteria الأأاءنقيغيض  5. 

اعقة ة  مةي شذوكةح     حقق  ةي الطرغقة    طوبةيأ الصةرغ  الةتي    هذي شةي   توكةيح ع  
 الاخ ةةسال خةةوارزنيتيخوارزني ذةةي نقيراةة  نةةع  ةة  نةة   ياقةةي  القةةوة الةةتي ل يةةت ع ةة

MD5 اSHA-1   الةةتي ك وقذةةي عوي ةةي خوارزنيةة  ال بيةةي  كفيةةوي  خوارزني ذةةي اعق حةة
 .AMD5  اعطورة الاخ سال

  Security Requirementن طوبيأ الصرغ   1.5

 :[14]لبي غبو  الذميم شرغي  دخ ك  يحقق ني غمتي 

دةةخ عوةةك المحوةة  ك  لا تبةةو  ل غةةه القةة رة عوةةك كدةةيأ الةةذص ال ةةرغح عذةة    -1
 .Confusionاهو ني غير  عة نيرف ه عيلذص اععفر 

دخ عوك المحو  ك  لا تبو  ل غه القيعوي  عوك تح غة  خوارزنية  فة  العةفرة      -2
ذةة  نيرف ةةه عةةيلذص اععةةفر ح ةةك لةةو لبةة  نةة  نيرفةة  الةةذص )كدةةيأ اعف ةةية( ع

 .Diffusionاهو ني غير  عة  ال رغح

  Shannon Standardsنقيغيض ظياو   2.5

, (Cryptograph Systems)ظياو  خمص  نقةيغيض ل قيةي  كاممة  ال عةفير     كق ة
 :[13] [15]اهي 

 The Degree of Confidentiality أرج  الصرغ  1.2.5

ميم ذع أرج  شةرغ  عيلية  غبةو  نفية" , فةإذا  ةي  امةيم ال عةفير قيعة          كّ  كع ا



 (46........)ملفات الهصيّة ...........( في التوقيع الرقمي للMD5معمارية مطورة لاستخدام خوارزمية )

لوبصر امرغي  عيلإنبي  ك  غبو   ةير قيعة  لوبصةر عمويةي , كع لا توجة  تقذية  نيرافة         
 الذص ال رغح كا اعف ية اعص ن م ت عموي  ال عفير. لاش ييأةل توي  العفرة 

نةع   MD5 الاخ سالارزني  عوك خوAMD5 الج غ ة  الاخ سالتي م  خوارزني  
 .SHA-1كفي  الوهيئا اعم يزة ن  خوارزني   اش يييب

تذ ج ع م   AMD5عيلذصب  لطول الب م  التي تذ نم ي الخوارزني  فم  خوارزني  
. MD5عت التي  يات تذ نم ةي خوارزنية     128عت نقيرا  نع ع م  عطول  160عطول 
% زةي  25عطةول الأنذية  بمقة ار    حققةت زغةيأة    AMD5وارزنية   الخك  غ ل عوةك  اه ا 

 ديو ي ك لار قوة اك لار صيوع  عذ  البصر.    

 Simple Key and Easy Remember عصي   اعف ية اش ول  ت  رب  2.2.5

كاةيء كا   اشة ن ام غفي  ك  غبةو  اعف ةية عصةيطي  غصة   تة  رب, فمة  العةيئع        
 اخ يةير هذةي غي مة      حة  الخوارزنية  اعق نقي ع نييذ  نيرافة  لأا ةي شة و  ال ة  ر ات     

 .RSAاعفيتيح عوك ظرا  خوارزني  ال عفير 

 The Complexity of Theأرج  ال يقي  ليموي  ال عفير اف  ال عةفير  3.2.5

Encryption and Decryption Process 

اميم ال عفير الجي  دخ ك  تبو  فيه عموي  ال عفير افب  ي عصةيط , البة  عموية     
تبةو  صةيب  ا ةير زبذة , كع دةخ ك  تحة   عموية  ال عةفير          تحوي  العفرة دةخ ك  

 .(Polynomial Timeافب  ي عوقت  فوء )

عية    (.Exponential Timeعيذمي عموي  تحوي  العفرة دخ ك  ت   عوقت كشةي ) 
كل ظةرائح   AMD5 الاخ ةسال تح ةيص خوارزنية     K(X, Y, Z)ككةيف  أالة  ال وشةيع    

ت كافةةيق زنةة  ا صةةيب البةة  الفةةيرق    MD5ل زنذيةة  ك لاةةر نةة  خوارزنيةة  الاخ ةةسا  
ف ةو   اغةسأاأ عسغةيأة  ةول الرشةيل     السنني ليض عيلفيرق الببير اك ي زنة  عصةيا جة ا    

,  مةي ت       MD5غسأاأ بمي ل ثيعت نع زغيأة زن  ا صيب ت خوارزني  الاخ ةسال  
 .(8)العب  
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 طول الرشالة. إلى(: معدل السمً ىصبة 8الشكل )
 

 الاخ ةةةسالفةةةم  خوارزنيةةة    SHA-1 الاخ ةةةسالالبةةة  نقيراةةة  نةةةع خوارزنيةةة    
AMD5   أرجةة  تيقيةة  الذمةةيم فةةم    كل, ازنةة  ال ذفيةة  غبةةو  كقةة , ا ةة ل  عيلذصةةب

2تصةياع   MD5الاخ ةةسال   خوارزنيةةأرجة  تيقيةة   
اذلةة  لا  الخوارزنيةة  ت بةةو   64

  اخ ةةةسال (. عيذمةةةي خوارزنيةةة 64=4*16خطةةةوة ا) 16أاراأ ات  ةةة  أارة  4نةةة  
SHA-1   2ل و  أرج  تيقي

خطةوة.   20أاراأ ت  ة  أارة   4الأا ي ت بو  ن    80
خطةةوة اأارة خينصةة    16أاارأ  ةة  أارة  4ت بةةو  نةة    AMD5كنةةي خوارزنيةة   

أارة اهةة ا غيةةني كّ  أرجةة  ال يقيةة  لخوارزنيةة      16اعوشةةي   K(X, Y, Z)لو الةة  
2تصياع  AMD5 الاخ سال

16+2
2البة    64

2 قيمة  قويوة  جة ا  نقيراة  نةع      تي ة   16
64 

2تصةةياع  AMD5لةة ا تبةةو  القيمةة  الذ يئيةة  ل رجةة  تيقيةة  خوارزنيةة  الاخ ةةسال 
64 =

2
16+2

 تقرغبي . 64

هةي   AMD5 الاخ ةسال كني عيلذصةب  لبصةر العةفرة فةم   ةول الب ةم  لخوارزنية         
, لة ا  SHA-1عت اهي   ةول الب ةم  افصة ي الةتي تذ نم ةي خوارزنية  الاخ ةسال         160

2غبو  لهمي أرج  ال يقي  افص ي ت  صر العفرة اهي 
 الاخ ةسال , عيذمي خوارزني  160

MD5    عةةةت, اهةةة ا غيةةةني أرجةةة  كقةةة  نةةة      128فوةةة ي  ةةةول ع ةةةم  ثيع ةةة  عطةةةول
 ات هة ب الذقطة  ا"حةظ كغيةي  الأفيةوي  لخوارزنية        .SHA-1اAMD5الخوارزني   

 عوك اميرات ي. AMD5 الاخ سال

AMD5 
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 The Degree of Errors خطيءأرج  اا عير الأ 4.2.5

ت عي  كامم  ال عفير الجي ة فإ  ه ور خطم ااحة  ت الرشةيل  اعرشةو  غةيثر ت     
عقي  رنوز الرشيل  عذ  ف  ظفرت ي فبومي  ي  الذميم ك لاةر أقة   ةي  كفية , اامينذةي      

غوكةةح أرجةة  ال قةة  االةةتي للاةة   (9)االعةةب   هةة ا غ م ةةع ع رجةة  أقةة  عيليةة  جةة ا .
  ال واقيع اعول ة لورشيئ  اعرشو  اال تقق نذ ي ل ى اعص و .  ال طيعق ع 

     
 
 
 
 
 
 
 
 

 

 (: درجة الدقة للتواقيع المولدة.9الشكل )
 

 Scalability of The Messageقيعوي  توشع الرشيل   5.2.5

قةة  اكةةع هةة ا اعقيةةيط لأ  عيةة  كاممةة  ال عةةفير غصةة    صةةرهي عذةة ني تبةةو     
اميم ال عفير دخ ك  غبةو   ةير قيعة  لوبصةر ن مةي ازأاأ       الرشيل   وغو , ل ل  فإ 

 ةي  هة ا    كفية  فبومي  يات قيعوي  الذمةيم لاشة يييب توشةع الرشةيل        ول الرشيل .
تي مةة  ت عموةة ي عوةةك  AMD5خوارزنيةة  الاخ ةةسال  ك ابمةةي  اقطةة  قةةوة زيةةسة لوذمةةيم.

 ةول  ياةت    اعةمع رشةيل    كع, ف ة ا غيةني ااةه غصة وعخ     MD5خوارزني   الاخ سال 
لا غ يةة ى  ةةول   ك الةةتي نةة  ظةةرا  ي    SHA-1عوةةك عبةةض خوارزنيةة  الاخ ةةسال   

2الرشةةيل  
عوةةك  AMD5اهةة ا  بيةةي غيطةةي كفيةةوي  لخوارزنيةة  الاخ ةةسال     عةةت. 64

 .SHA-1حصيب خوارزني  الاخ سال 

 .MD5, AMD5, SHA-1 الاخ سال( غوكح نقيرا   ع  خوارزنييأ 4االج ال )
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 لأداء للخوارزميات الثلاثمقاييض ا (:4) الجدول
 

 MD5 AMD5 SHA-1 المقياس

 درجة السرية
 )طول البصمة(

 بت 861 بت 861 بت 821

بساطة المفتاح وسهولة 
 تذكره

 RSAتعتمد على  RSAتعتمد على  RSAتعتمد على 

درجة التعقيد 
لعملية التشفير 
 وفك التشفير

 الأبطأ سريعة جدا   الأسرع السرعة

 264 التعقيد
264 =216+264 

 تقريبا  
280 

 لا توجد لا توجد لا توجد درجة انتشار الأخطاء

 264 ∞ ∞ طول الرسالة

 

  Conclusionsالاش ذ يجيأ  6.

 ي غمتي:بم  ي ن  خ"ل ه ا البت كه  الاش ذ يجيأ التي تم ال وص  كلي يمب  تونيص

أرجة    . جرى تطبيق خوارزني  نق ح  ل تقيق ال وقيع الرقمي اا  ول عوةك 1
لورشيل  اعوقي  ا مي كعطت ه ب الطرغق  نصة وى عيليةي  نة      الأنذي عيلي  ن  

 االلاياي  االلايللا . الأالالوثوقي  اه ا ني تب  لذي ت ال نميرب 

اةةص اخ تحةة   كع حيلةة     500 بقةةت الخوارزنيةة  اعق حةة  عوةةك ك لاةةر نةة       .2
   .ت يأم زي غيطي قوة لونوارزني 

قوي غةة  اعصةة ن ن  ت ال عةةفير يوارزنيةةيأ ح غلاةة  ل تقيةةق  . تيسغةةس الطرائةةق ال 3
الوثوقيةة  نةة  الأشةةيليخ الجيةة ة ت المحيفمةة  عوةةك كنذيةة   اعيوونةةيأ اشةةرغ  ي      
فية"  عة  تةةوفير كنبياية   ةةبيرة ت لوغةه اعة طفو  االمحووةة  ل اممة  الخيصةة        

وة  غصة ذ ا    عومي ك  عموية  اعة طفو  االمحو   عطرائق ال عفير اتحقيق الوثوقي .
 ول الب ةم  الةتي تذ نم ةي خوارزنية  الاخ ةسال عيرفة  اتح غة          كلت عمو   

الخوارزني  اعص ن ن  لغر   صرهي ابمي ك  خوارزني ذةي تيطةي  ةول ع ةم      
 ف ةة ا غيطةةي لوغةةه ك لاةةر لومةة طفو      SHA-1نصةةياع لخوارزنيةة  الاخ ةةسال   

 االمحوو  ت عموي  تح غ  الخوارزني  اعص ن ن .
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البة    SHA-1افصة ي لخوارزنية     الأنذية  ا  ول عوك خوارزني  تيطي أرج   .4
الييأغة  نةع    MD5ع رج  تيقي  كق  ا  ل  أرج  كنذي  كعوةك نة  خوارزنية     

 [16,17].  (8ا فيه عوك الوقت ال"زم ل طبيق الخوارزني  ااعب  ت العب  )

اع م اجوأ لأع خطةم ت   .  مي ت ميس الخوارزني  اعطبق  ع رج  عيلي  ن  ال ق 5
 (.9عموي  ال تقق ن  ال واقيع اعول ة  مي نب  عيلعب  )

 . قيعوي  الخوارزني  اعق ح  عوك اش يييب الرشيئ  عمع  ول  مي عيذي شيعقي.6

 المستخلص:  

غ ةة   هةة ا البتةة  ع راشةة  نف ةةوم الوثوقيةة  االطرائةةق اعصةة ن ن  ل تقيق ةةي, نةةع        
قيع الرقمي عي توفرب ه ب الطرغق  ن  نص وى عيل ن  الوثوقي  ال  يس عوك  رغق  ال و

االأنذي  لوبييايأ اعذ قو  ع  ظبب  ا واشيخ في"  ع   وا ي ن  الطرائق ا  غلاة  ت  
ه ا المجيل. االتي تصة ن م ل تةرّع ال ية غ"أ  ةير اعرخ ة  عوةك البيياةيأ الإثبةيأ         

   هوغ  العنص اعوّقع لوبييايأ.
ع  ذل  فةي  نصة و  البيياةيأ اعوق ية  عإنبياةه ك  غصة ن م ال وقيةع الرقمةي         في"       

  لي  ك  البييايأ جيءأ في"  نة  العةنص اعة عك. اهة ا نةي غيةر  عية م الإابةير         
 لا  اعوق ع لا غص طيع عص ول  كابير كرشيله البييايأ اعوق ي . 

فةيأ الذ ةي  عيلاع مةيأ    ق م ه ا البتة   رغقة  نق حة  ل ولية  توقيةع رقمةي لومو           
عوةةةك خوارزنيةةة  ال عةةةفير  MD5اعوجةةةوأة ت خواررزنيةةة  الاخ ةةةسال عوةةةك اعيةةةساأ 

. اق  حققت ه ب الطرغق  اعق ح  أرجة   ةبيرة نة     ذاأ اعف ية اعيو  RSAالع يرة 
 الوثوقي  االأنذي  لورشيئ  اعوقي  اعذ قو  ع  ظبب  ا واشيخ.  

 
Abstract: 

This paper aims to study the conceptual of authentication and 

several methods that begin used to ensure it. More specific, research 

focuses on one of most important methods which is called digital 

signature. Digital signature mainly consist of two parts, first one is 
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digital signature generation and verification of digital signature. 

Digital signature can ensure a high level of authentication and security 

for data communication. In addition, it is one of the recently used 

methods for data privacy. Digital signature is normally utilized to seek 

unauthorized modification that may occur in data, and prove the 

identity of the sender. Receiver can use the digital signature to 

ascertain the identity of the sender, so that the sender cannot deny his 

signature. This is ordinarily called non-repudiation. 

In this paper, an effective method for digital signature generation 

has been proposed. This method was utilized to generate digital 

signature for text file based on modification of MD5 features. RSA, 

the most widely-used public key cryptography algorithm, was used 

afterward. 

Proposed method presents high level of security and 

authentication for letters were signed and transferred via computer 

network.  
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